Ochrona danych 

w czasie:
przed utratą
przed przechwyceniem
przed wprowadzaniem zmian

przetwarzania
1. Uszkodzenia zasilania: 

· buforowanie pojedynczych danych,

· buforowanie obszarów dyskowych

2. Błędy w przetwarzaniu:

· zabezpieczenie pamięci RAM

· analiza sygnatur w systemie przetwarzającym

· dyski lustrzane,

· macierze dyskowe,
Monitorowanie (podsłuchiwanie) pracy sieci; 

monitory ekranowe, drukarki itp. emitują sygnały o znacznych poziomach.

Emisja sygnałów z miedzianych linii transmisyjnych (brak jednorodnych, o stałych parametrach linii, łatwość monitorowania np. indukcyjność.
Zabezpieczenie przed niepowołanym dostępem.

· identyfikacja użytkownika,

· urządzenia typu „czerwona skrzynka” rejestrujące wszystkie czynności związane z pracą systemu,

· ochrona przed „buszowaniem” w elementach brzegowych instalacji sieciowych.

przechowywania
· kopie zapasowe,

· zabezpieczenie mechaniczne;


Zabezpieczenie mechaniczne np. przed kradzieżą; 

systemy zabezpieczeń (kontrola dostępu) przed kopiowaniem nośników.

transmisji
Błędy transmisji mogą powodować nieprzesłanie części pliku – 

rozwiązanie – warstwa sesji.
· Emisja sygnałów z miedzianych linii transmisyjnych (brak jednorodnych, o stałych parametrach linii, łatwość monitorowania np. indukcyjność

· Systemy zabezpieczeń typu FireWall, maskowanie informacji.

